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2 0 16 年 7 月 2 8 日  

 

「URL フィルター」に対応 

『FWX120』1 台でより統合的なセキュリティー環境を実現 

ヤマハ セキュリティーライセンス 

『YSL-MC120』機能をアップデート 
― 2016 年 7 月提供開始 ― 

 

ヤマハ株式会社は、ファイアウォール『FWX120』用セキュリティーライセンス『YSL-MC120』に、従来の「メール

セキュリティー」機 能 に加 え、「URL フィルター」機 能 を追 加 するアップデートを行 います。新 たな機 能 の

追加により、『FWX120』1 台でより統合的なセキュリティー環境を実現できます。 

また、『YSL-MC120』の価格に変更はなく、これまでお使いのお客様も、ファームウェアの更新だけで「URL

フィルター」機能をご利用いただけます。 

 

＜対象機器＞ 

■本体 

品名 品番 本体価格 発売時期 

ファイアウォール FWX120 83,000 円（税抜） 発売中 

 

＜ライセンスの販売価格＞ 

■ファイアウォール FWX120 用セキュリティーライセンス 価格一覧 

品番 希望小売価格 ライセンス期間 

YSL-MC120-1Y 20,000 円(税抜) 1 年 

YSL-MC120-3Y 57,000 円(税抜) 3 年 

YSL-MC120-5Y 93,000 円(税抜) 5 年 

※機能追加によるライセンス販売価格の変更はありません。 
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＜製品の概要＞ 

ヤマハ株式会社は、ヤマハファイアウォール『FWX120』専用オプションとして、2015 年 9 月より『YSL-MC120』を

販売しています。昨今のセキュリティーインシデントに対し、企業に求められるセキュリティー要件の一つとして

「メールセキュリティー」機能に対応し、標的型メール攻撃やスパムメール等への対策を実現してきました。

この度の機能アップデートにより、新たに「URL フィルター」機能を提供し、危険なウェブサイトへのアクセスを

未然に防止する機能の提供を開始します。 

『FWX120』では、クラウドと連携する「メールセキュリティー」と「URL フィルター」の機能に加え、基本機能として

搭 載 する不 正 アクセス検 知 や、MAC アドレスフィルタリングをはじめとする LAN 側 のセキュリティー機 能 を

ご利用いただくことができます。中小規模のネットワークに求められるセキュリティー対策に、1 台で統合的に

対応することが可能です。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

新たに機能追加となる「URL フィルター」では、URL の危険度を測るデータベースとして、世界各地に数百万の

センサーを配 備 し、最 新 の脅 威 研 究 を進 めるインテル セキュリティ（マカフィー株 式 会 社 ）が提 供 する

McAfee GTI（Global Threat Intelligence）（マカフィー・グローバル・スレット・インテリジェンス）を利用しております。

タイムリーな脅威情報によりフィルタリングの判断を実現し、スパイウェア等の不正プログラムやスパム URL、

フィッシング詐欺被害等の予測される危険なサイトへのアクセスを未然に防ぎます。 

『YSL-MC120』のご購 入 で、これらすべての機 能 が利 用 できますので、機 能 毎 にライセンスを購 入 する

必要はありません。これまで『YSL-MC120』をご利用いただいているお客様にも、『FWX120』のファームウェア

更新だけで、追加機能として「URL フィルター」の機能をご利用いただけます。 

図 1：『FWX120』で実現する統合的なセキュリティー環境 



 3 

＜主な特長＞ 

１．URL フィルター機能 [新機能] 

URL フィルター機能では、アクセスする URL をカテゴリーで分類して接続の可否を設定する方法と、各 URL の

危険度をレベル分けし、危険度の高いサイトへの接続を遮断する Web レピュテーションによる方法と、二つの

方法でフィルタリングすることができます。 

○カテゴリー設定によるフィルタリング 

Web サイトへのアクセス時に、アクセス先の URL のカテゴリーを判定し、禁止されたカテゴリーに分類されている

場合に、アクセスを遮断するものです。100 種類以上の細かな分類から設定が可能ですので、アクセスされる

方にとって不適切と思われるカテゴリーを細かく設定することが可能です。 

これらのカテゴリー分けは、McAfee GTI によりクラウド経由で提供されます。既知の脅威だけでなく、新たに

発生している脅威も防止できます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

○Web レピュテーションによるフィルタリング 

URL を 4 段 階 で安 全 性 評 価 をしています。Web サイトへのアクセス要 求 が発 生 した際 に、Web サイトの

安全性評価を確認し、危険度の高いサイトへのアクセスを未然に防止します。 

カテゴリー設 定 と同 じく、安 全 性 評 価 の結 果 はクラウド経 由 で最 新 の情 報 が提 供 されますので、新 たに

発生しているマルウェア等の脅威にも、いち早く対応することができます。 

 

 

 

 

 

 

 

図 2：カテゴリー設定画面 

図 3：Web レピュテーション設定画面 
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２．メールセキュリティー機能 

『YSL-MC120』の機 能 として、これまで提 供 していました「メールセキュリティー」機 能 も、引 き続 きご利 用

いただけます。 

メールセキュリティー機 能 でも、インテル セキュリティの McAfee GTI により、クラウド経 由 でメッセージの

脅威を判定していますので、常に最新の脅威パターンと照合したセキュリティー環境を実現できます。 

詳細は下記 URL をご覧ください。 

http://www.rtpro.yamaha.co.jp/RT/docs/mail_security/ 

 

 

３．『FWX120』の基本機能 

『FWX120』には、標 準 でも様 々なセキュリティー機 能 を搭 載 しています。『YSL-MC120』の利 用 により

提供されるクラウドと連携した各セキュリティー機能に加え、これら基本機能を合わせてご利用いただくことで、

中小ネットワークに求められるセキュリティー要件に 1 台で対応することができます。 

 

○ポリシーベースのフィルタリング設定 

『FWX120』のフィルタリング設 定 は、ポリシーを階 層 的 に並 べて設 定 することが可 能 です。設 定 意 図 も

わかりやすく、管理も容易に行うことができます。 

○不正アクセス検知機能（IDS） 

インターネットからの侵入や攻撃を検知し、警告あるいはこれらの通信を破棄する機能を搭載しています。 

○LAN 側の各セキュリティー機能 

DHCP 端 末 認 証 機 能 や、MAC アドレス認 証 の機 能 により、LAN 環 境 に不 正 な端 末 が接 続 されることを

未 然 に防 止 する機 能 を実 装 しています。これ以 外 にも多 彩 なセキュリティー機 能 により、LAN 環 境 の

セキュリティーを高 めることができます。 

 

『FWX120』の Web GUI には、ダッシュボード機能が搭載されています。セキュリティーの運用管理やトラブル

シューティングに有 用 なガジェットを、利 用 環 境 に合 わせて取 捨 選 択 して画 面 配 置 することができます。

これにより、セキュリティーに関する運用も、より直観的で効率の良い運用管理が可能です。 
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＜新機能となる「URL フィルター」の主な仕様＞ 

○セキュリティーレベル一覧 

4 段階で安全性評価の分類を行い、どのレベルでフィルタリングを実施するかの設定ができます。 

セキュリティーレベル 安全性評価 詳細 

3 安全 安全な Web サーバー上にある。 

2 疑わしい 安全な Web サーバー上にあるが継続調査が必要。 

1 極めて疑わしい 悪意ある Web サーバーに関連した特性を示している。 

0 危険 悪意のある内容を含んでいるか、危険なサーバー上にある。 

○カテゴリー一覧 

100 種類以上のカテゴリー項目で分類を行い、指定したカテゴリーへのアクセスを未然に防止することができます。 

大分類 カテゴリー 

ビジネス/サービス ビジネス、金融財務/銀行、オンライントレード、求職 

薬物 アルコール飲料、麻薬/薬物、タバコ 

娯楽/文化 芸術/文化/遺産、エンターテイメント、ユーモア/漫画、インターネットラジオ/テレビ、

メディアダウンロード、ストリーミング、動画・画像共有サイト、レクリエーション/趣味 

ゲーム/賭博 ギャンブル、ゲーム、ギャンブル関連 

情報技術 情報セキュリティー、リモートアクセス、分散型コンピューティング、シェアウェア/フリーウェア、

Web 広告サービス、オンラインストレージ、インタラクティブ Web アプリ、ソフトウェア/ハード

ウェア、コンテンツサーバー、インターネットサービス、技術情報、テキスト翻訳 

コミュニケーション チャット、公共情報、インスタントメッセンジャー、携帯/モバイル、ユーズネット、一般ニュース、

ポータルサイト、検索サイト、Web メール、インターネット電話、フォーラム/掲示板、イメージ

検索、技術/ビジネス関連掲示板、メッセージサービス、ブログ/ウィキ、グリーティングカード、

プロフェッショナル・ネットワーキング、Web 会議、モデレータ、言語表現のみ 

ライフスタイル 個人サイト、スポーツ、旅行、レストラン、出会い系サイト、ソーシャルネットワーキング、

社会的な論争 

成人向け/暴力 極端なサイト、暴力、武器関連、冒涜的言語、残虐サイト、暴力的なゲーム/漫画 

アダルト ヌード、水着・グラビア、ポルノ、性的内容、ヌードの掲載 

ショッピング オンラインショッピング、オークション/広告、ファッション/美容、商品/サービス情報、処方箋/

医薬品、不動産、自動車 

不正行為/犯罪 匿名サイト、HP 翻訳/匿名サービス、違法行為の可能性、ハッキング/コンピューター

犯罪の可能性、差別、悪徳サイト、P2P/ファイル共有、スパイウェア/アドウェア/キーロガー、

学校内不正行為、フィッシング詐欺、スパムメールの URL、違法ソフトの可能性、パーク

ドメイン、歴史修正主義、ホーム IP アドレス、ブラウザクラッシャー、消費者保護、英国で

違法の内容、悪意のあるソフトのダウンロード、不審なプログラム 

社会/教育/宗教 教育/参照文献、政府/軍隊、健康、非営利/支援活動/NGO、政治/意見、宗教/

イデオロギー、主要な国際的宗教、子供向け、歴史 

その他 情報なし 
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●2016 年 7 月現在の情報です。仕様および機能の名称は、予告なく変更することがあります。 

●文中の商品名・社名等は、当社や各社の商標または登録商標です。 

 

 
※FWX120 用 セキュリティーライセンスの画 像 データは、下 記 ウェブサイトよりダウンロードできます。 

h t t p s : / / w w w . y a m a h a . c o m / j a / n e w s _ r e l e a s e /  
 

 

 この件に関するお問い合わせ先 

ヤマハ株式会社 

■報道関係の方のお問い合わせ先 

広報部  宣伝・ブランドマネジメントグループ 

窪 井 、千 葉  

〒108-8568  東京都港区高輪 2-17-11  

TEL  0 3 - 5 4 8 8 - 6 6 0 5  

FAX 0 3 - 5 4 8 8 - 5 0 6 3  

ウェブサイト h t t p s : / /www . y amaha . c om/ j a /news _ r e l e a s e /  

（取材申し込みや広報資料請求が可能です。） 

 

■一般の方のお問い合わせ先 

ヤマハ株式会社  ヤマハルーターお客様相談センター  

〒430-8650  静岡県浜松市中区中沢町 10-1  

TEL  0 3 - 5 6 5 1 - 1 3 3 0  

ホームページ URL 
http://jp.yamaha.com/products/network/ 
http://www.rtpro.yamaha.co. jp/ 


